ZARZADZENIE Nr 118/2020
Rektora Uniwersytetu Wroctawskiego
z dnia 7 wrzesnia 2020 r.

w sprawie wprowadzenia Zasad ksztalcenia na odlegtosé

w Uniwersytecie Wroctawskim

Na podstawie art. 23 ust. 1i 2, w zwigzku z art. 67 ust. 4 ustawy z dnia 20 lipca
2018 r. - Prawo o szkolnictwie wyzszym i nauce (tekst jednolity: Dz. U. z 2020 r.
poz. 85, z pézn. zm.) oraz rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
27 wrzesnia 2018 r. w sprawie studiow (Dz. U. z 2018 r., poz. 1861, z pdézn. zm.),
zarzadza sie, co nastepuje:

§ 1. Wprowadza sie Zasady ksztatcenia na odlegtos¢ w Uniwersytecie Wroctawskim
stanowigce Zatacznik do niniejszego zarzadzenia, zwane dalej Zasadami.

§ 2. Nadzor nad wykonaniem niniejszego zarzadzenia powierza sie Prorektorowi
ds. nauczania oraz Dyrektorowi ds. informatycznych.

§ 3. Tracg moc:

1/

2/

zarzadzenie Nr 90/2016 Rektora Uniwersytetu Wroctawskiego z dnia
1 wrzesnia 2016 r. w sprawie wprowadzenia Zasad ksztatcenia na odlegtosc
w Uniwersytecie Wroctawskim na platformie e-learningowej Uniwersytetu
Wroctawskiego,

zarzadzenie Nr 85/2018 Rektora Uniwersytetu Wroctawskiego z dnia
20 czerwca 2018 r. zmieniajace zarzadzenie Nr 90/2016 Rektora
Uniwersytetu Wroctawskiego z dnia 1 wrzesnia 2016 r. w sprawie
wprowadzenia Zasad ksztatcenia na odlegto$¢ w Uniwersytecie
Wroctawskim na platformie e-learningowej Uniwersytetu Wroctawskiego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Przemystaw Wiszewski
REKTOR



Zatacznik
do zarzadzenia Nr 118/2020
z dnia 7 wrzesnia 2020 r.

Zasady ksztatcenia na odlegtosc¢
w Uniwersytecie Wroctawskim

g1
1. Uniwersytet Wroctawski prowadzi zajecia dydaktyczne z wykorzystaniem metod

i technik ksztatcenia na odlegtos¢, za posrednictwem platformy e-learningowej E-EDU

(zwanej dalej platforma E-EDU), narzedzi zawartych w pakiecie MS Office 365 lub za

pomocg innych udostepnianych przez Uniwersytet Wroctawski narzedzi do ksztatcenia

na odlegtos¢. W uzasadnionych przypadkach, po uzyskaniu zgody dziekana i dyrektora
ds. informatycznych, prowadzacy =zajecia mogg korzysta¢ z innych narzedzi
informatycznych.

2. Formy ksztatcenia zdalnego lub ksztatcenia z wykorzystaniem narzedzi nauczania na
odlegtosc¢:

1) zajecia e-learningowe - petny kurs (przedmiot), przygotowany przynajmniej
czesciowo w formie asynchronicznej, przeznaczony do prowadzenia online lub w
formie komplementarnej, zamieszczony na platformie E-EDU, znajdujacej sie pod
adresem https://e-edu.cko.uni.wroc.pl;

2) zajecia zdalne - zajecia prowadzone w formie synchronicznej lub asynchronicznej z
wykorzystaniem podstawowych narzedzi platformy E-EDU, narzedzi zawartych w
pakiecie MS Office 365 lub innych udostepnianych przez Uniwersytet Wroctawski
narzedzi do ksztatcenia na odlegtos¢;

3) zajecia hybrydowe - zajecia prowadzone z wykorzystaniem metod i technik
ksztatcenia na odlegto$¢, w ramach ktérych spotkania prowadzone stacjonarnie sg
transmitowane na zywo, a ich zapis dostepny jest dla uczestnikéw zaje¢ za
posrednictwem platformy E-EDU lub narzedzi zawartych w pakiecie MS Office 365.

3. Za zgoda wtasciwego dziekana wskazane formy mogg by¢ tgczone miedzy sobg, takze

z ksztatceniem stacjonarnym w obrebie konkretnych zaje¢, pod warunkiem, ze nie bedg

one zmienia¢ liczby realizowanych godzin w stosunku do harmonogramu zajec

prowadzonych w formie stacjonarnej, z zachowaniem liczebnosci grup okreslonej dla
zaje¢ prowadzonych stacjonarnie.

§2
W celu wsparcia nauczycieli akademickich, doktorantow, studentow, stuchaczy studiow
podyplomowych oraz innych uczestnikow zaje¢ w prowadzeniu i uczestnictwie w
ksztatceniu na odlegto$¢ Uniwersytet Wroctawski zapewnia odpowiednie oprogramowanie
oraz wsparcie techniczne i rekomendacje (filmy instruktazowe i helpdesk) za
posrednictwem Centrum Ksztatcenia na Odlegtos¢ Uniwersytetu Wroctawskiego, zwanego
dalej Centrum oraz pracownikow obstugi informatycznej zatrudnionych w Uniwersytecie.

§3
Zajecia e-learningowe
1. Zajecia e-learningowe mogg by¢ prowadzone czesciowo w formie synchronicznej.
2. Zajecia e-learningowe powinny w szczegdlnosci:

1) byc¢ utozone w sposéb przejrzysty i tatwy w nawigacji dla uzytkownika;

2) mie¢ wyraznie okreslong sekwencje elementéw sktadowych;

3) zawierac opis, uwzgledniajacy wymagania poczatkowe, cele i zakladane efekty
uczenia sie, zasady uczestnictwa w zajeciach, zasady oceniania oraz w
uzasadnionych przypadkach, stownik podstawowych poje¢;

4) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w sylabusie
przedmiotu;



5) umozliwia¢ osiggniecie zaktadanych efektow uczenia sie przy planowym naktadzie
czasu pracy wtasnej uczestnika zajec;

6) umozliwia¢ utrzymanie stosunku godzin kontaktowych do godzin pracy wiasnej dla
danej formy studidw (stacjonarne badz niestacjonarne);

7) zawiera¢ modut ankiety ewaluacyjnej dla uczestnikow zajec;

8) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w scenariuszu zajec
(Zatacznik Nr 1);

9) wspiera¢ efektywno$¢ procesu uczenia sie, zwilaszcza poprzez: zawartosc
aktywizujagcqg do samodzielnej pracy z zajeciami e-learningowymi, moduty
umozliwiajgce samoocene uczestnika zaje¢, zawarto$¢ umozliwiajagcg prace w
grupach oraz interakcje spoteczne pomiedzy uczestnikami zaje¢ oraz z
prowadzacym =zajecia e-learningowe, zawarto$¢ pomagajacg w utrwalaniu
materiatu;

10)zawiera¢ narzedzia umozliwiajgce sprawdzenie stopnia osiggniecia zaktadanych
efektéw uczenia sie przez uczestnikéw zajec.

Zawartos¢ zaje¢ e-learningowych powinna by¢ zrdznicowana co do jej rodzaju,

z uwzglednieniem specyfiki nauczanego przedmiotu.

Utworzenie na platformie E-EDU zaje¢ e-learningowych w wymiarze przekraczajacym

1/3 godzin dydaktycznych dla danego przedmiotu, wymaga:

1) ukonczenia przez autora lub co najmniej jednego wspotautora zaje¢ szkolenia
z zakresu dydaktyki i metodyki e-learningu. Centrum honoruje certyfikaty
ukonczenia szkolen z zakresu dydaktyki i metodyki e-learningu wystawione przez
inne instytucje;

2) ukonczenia przez autora lub autoréw szkolenia z podstaw obstugi platformy
E-EDU;

3) uzyskania pisemnej zgody kierownika jednostki dydaktycznej prowadzacej
przedmiot oraz dyrektora Centrum.

Whniosek o utworzenie zajec¢ e-learningowych, ktérego wzor stanowi Zatacznik Nr 2 do

niniejszych Zasad, powinien by¢ ztozony w Centrum nie pdzniej niz w terminie 15 dni

przed przewidywang datg rozpoczecia zaje¢, w formie skanu przestanego drogg
elektroniczng na adres cko@uwr.edu.pl. Do wniosku nalezy dotgczy¢:

1) sylabus przedmiotu, zgodny z wzorem okreslonym w  Zatgczniku
do zarzadzenia Rektora w sprawie zasad projektowania i dokumentowania
programéw studiow na okreslonym kierunku studidow pierwszego stopnia, drugiego
stopnia, jednolitych studiach magisterskich opartych na Polskiej Ramie Kwalifikacji;

2) scenariusz zaje¢, zgodny z wzorem okreslonym w Zatgczniku Nr 1 do niniejszych
Zasad;

3) wypetniong  ankiete autoewaluacyjng, znajdujacq sie na platformie
E-EDU pod adresem https://e-edu.cko.uni.wroc.pl.

Scenariusz zaje¢ powinien:

1) zawiera¢ krotki opis (rodzaj zaje¢, temat, liczbe godzin dydaktycznych, liczbe
punktow ECTS, warunki ukonczenia);

2) zawierac¢ plan zaje¢ wraz z wykazem efektdw uczenia sie oraz proponowanych
metod i technik uczenia na odlegtos$¢ dla kazdej jednostki dydaktycznej;

3) by¢ nie dtuzszy niz 4 strony znormalizowanego maszynopisu.

Whniosek dotyczacy utworzenia lub uruchomienia zaje¢ e-learningowych w wymiarze

nieprzekraczajacym 1/3 godzin dydaktycznych z danego przedmiotu:

1) nie wymaga dofgczania scenariusza zajec oraz

2) nie wymaga wyrazania zgody przez dyrektora Centrum, jezeli autor zaje¢ ukonczyt
z wynikiem pozytywnym szkolenie z zakresu metod i technik ksztatcenia na
odlegto$¢ prowadzone w ramach Centrum lub ukonczyt szkolenie z zakresu
dydaktyki i metodyki e-learningu, o ktorym mowa w ust. 4 pkt. 1 niniejszych Zasad.

Dyrektor Centrum moze zwrdci¢ sie o ocene wniosku, dotyczacego utworzenia zajec

e-learningowych w wymiarze przekraczajagcym 1/3 godzin dydaktycznych dla danego

przedmiotu do nie wiecej niz dwoch recenzentédw. Skierowanie wniosku do recenzji
wydtuza termin na wyrazenie zgody, o ktérej mowa w ust. 11 do 21 dni.
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Recenzenci zaje¢ e-learningowych powotywani sg sposrdd pracownikéw Uniwersytetu.
W szczegdlnie uzasadnionych przypadkach, recenzenci mogg zosta¢ powotani spoza
Uniwersytetu, pod warunkiem zastrzezenia poufnosci informacji i rozwigzan
technicznych, zastosowanych w zajeciach e-learningowych.

Recenzja powinna zostac sporzadzona w czasie nie diuzszym niz 14 dni od otrzymania
projektu zaje¢ do recenzji. Za sporzadzenie recenzji, recenzent moze otrzymacd
wynagrodzenie na zasadach obowigzujacych w Uniwersytecie Wroctawskim.

Dyrektor Centrum wyraza zgode na utworzenie zaje¢ w terminie do 14 dni od dnia
ztozenia kompletu dokumentéw. Odmowa utworzenia zaje¢ wymaga pisemnego
uzasadnienia. W przypadku odmownej decyzji dyrektora Centrum, autorowi zajec
przystuguje odwotanie do Prorektora ds. nauczania.

Niezwiocznie po akceptacji zaje¢ e-learningowych przez dyrektora Centrum, na
platformie E-EDU jest tworzona strona przedmiotu, o czym wnioskujacy autor
informowany jest droga elektroniczng. Po utworzeniu strony przedmiotu, autor i
prowadzacy mogq wypetniac ja trescig, lecz jest ona niedostepna dla uczestnikow zajec.
Centrum udostepnia zajecia uczestnikom zaje¢ na wniosek autora lub prowadzacego,
przestany droga elektroniczng, po sprawdzeniu podstawowych ustawien strony
przedmiotu, ze szczegdlnym uwzglednieniem ustawien dostepu oraz prywatnosci
uzytkownikow.

W szczegdlnych przypadkach, w celu wydania zgody na udostepnienie zajec¢ ich
uczestnikom, dyrektor Centrum moze zwrdci¢ sie o ocene zaje¢ do dwdch, powotanych
ekspertow.

Przed uruchomieniem zajec¢ e-learningowych, zamieszczonych na platformie E-EDU,
a po uzyskaniu wszystkich wymaganych opinii, zajecia moga zosta¢ skierowane do
testera, w celu ich sprawdzenia pod katem ewentualnych btedow lub niescistosci
merytorycznych, technicznych lub nawigacyjnych.

Testerami mogg by¢ pracownicy Uniwersytetu Wroctawskiego, jak réwniez studenci:
trzeciego roku studiow pierwszego stopnia, studidw drugiego stopnia, trzeciego,
czwartego lub pigtego roku studiéw jednolitych magisterskich lub doktoranci.
Testowanie zajec¢ e-learningowych przez uczestnikdéw studiow doktoranckich i szkoty
doktorskiej moze by¢ zaliczane do obowigzkowego wymiaru praktyk zawodowych.
Kierownik studiow doktoranckich/Kierownik wtasciwego Kolegium Szkoty Doktorskiej
Uniwersytetu Wroctawskiego, po zasiegnieciu opinii autora zaje¢, podejmuje decyzje w
sprawie zaliczenia testowania zaje¢ e-learningowych do obowigzkowego wymiaru
praktyk zawodowych oraz okresla ich wymiar.

Korekta zajec e-learningowych:

1) autor zajec¢ zobowigzany jest do naniesienia niezbednych poprawek wskazanych
przez recenzenta, eksperta, testera, dyrektora Centrum lub wiasciwy Zespot ds.
Jakosci Ksztatcenia;

2) w uzasadnionych przypadkach autor moze odmowi¢ wprowadzenia poprawek,
pod warunkiem pisemnego uzasadnienia swojego stanowiska;

3) Prorektor ds. nauczania ma prawo odmoéwi¢ uruchomienia zaje¢, w ktérych autor
nie uwzglednit uwag o ktérych mowa w pkt. 1.

§4

Zajecia zdalne
Zajecia zdalne moga by¢ prowadzone w formie synchronicznej lub asynchronicznej
z wykorzystaniem narzedzi pakietu MS Office 365, narzedzi platformy E-EDU lub innych
narzedzi udostepnianych przez Uniwersytet Wroctawski. W uzasadnionych
przypadkach, po uzyskaniu zgody dziekana i dyrektora ds. informatycznych
Uniwersytetu, prowadzacy zajecia moga korzystac¢ z innych narzedzi informatycznych.
W przypadku realizacji synchronicznej, zajecia zdalne odbywajq sie zgodnie
z ustalonym harmonogramem lub planem studiow.
W przypadku realizacji asynchronicznej, nagrany materiat audiowizualny do zaje¢ musi
zostac¢ zamieszczony w terminie wynikajacym z harmonogramu/planu studiéw.



2. Podjecie ksztatcenia zdalnego przez prowadzacego wymaga zgody wlasciwego
dziekana.
3. Zajecia zdalne powinny w szczegolnosci:

1) byc¢ utozone w sposdb przejrzysty i tatwy w nawigacji dla uzytkownika;

2) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w sylabusie
przedmiotu;

3) umozliwia¢ osiggniecie zaktadanych efektéw uczenia sie przy planowym naktadzie
czasu pracy wtasnej uczestnika zajec.

4. Utworzenie na platformie E-EDU zaje¢ zdalnych nastepuje:

1) na podstawie wniosku prowadzacego, ktérego wzér stanowi Zatacznik Nr 2 do
niniejszych Zasad;

2) wniosek prowadzacego, ktéry uzyskat zgode wilasciwego dziekana przekazywany
jest drogq elektroniczng na adres cko@uwr.edu.pl, w formie skanu;

3) dyrektor Centrum weryfikuje zgode i warunki formalne zaje¢ oraz niezwtocznie
tworzy strone zaje¢, o czym informuje prowadzacego drogg elektroniczng;

4) po utworzeniu strony przedmiotu, prowadzacy moze wypetniac jg trescig, lecz jest
ona niedostepna dla uczestnikow zajec;

5) Centrum udostepnia zajecia uczestnikom na wniosek prowadzacego, przestany
drogqg elektroniczng, po sprawdzeniu podstawowych ustawien strony przedmiotu,
ze szczegoblnym uwzglednieniem ustawien dostepu oraz prywatnosci uzytkownikow.

5. Zajecia zdalne realizowane poza platformg E-EDU, na ktdérych realizacje pracownik
uzyskat zgode dziekana, tworzone sg samodzielnie i obstugiwane przez prowadzacego.

Szczegotowe zasady takich zajec ustala dziekan, ktdry zapewnia wsparcie techniczne

poprzez pracownikéw obstugi informatycznej wydziatu.

§5
Zajecia hybrydowe
Zajecia hybrydowe prowadzone sg bezposrednio z czesciq grupy zajeciowej, zgodnie
z planem/harmonogramem studidw. Zajecia te sg nagrywane, a zapis archiwizowany
i udostepniany przez prowadzacego catej grupie zajeciowej w kanatach stworzonych dla tej
grupy. W tym celu wykorzystywane s platforma E-EDU, pakiet MS Office 365 lub inne
udostepniane przez Uniwersytet Wroctawski narzedzia. W uzasadnionych przypadkach, po
uzyskaniu zgody dziekana i dyrektora ds. informatycznych, prowadzacy zajecia mogaq
korzystac z innych narzedzi informatycznych.

§ 6
Zajecia miedzyuczelniane
Zasady tworzenia i uruchamiania w Centrum zajec¢ e-learningowych lub zdalnych dla
przedmiotow prowadzonych w innych uczelniach okreslajg porozumienia zawarte pomiedzy
zainteresowanymi uczelniami.

§7
Archiwizacja
1. Zajecia prowadzone na platformie E-EDU archiwizowane sg przez Centrum w cyklach
semestralnych, zgodnie z zasadami dokumentacji przebiegu studidw, przyjetymi
w Uniwersytecie Wroctawskim.
2. Materiaty zaje¢ zdalnych, prowadzonych poza platformg E-EDU, archiwizowane s3:
1) w przypadku materiatdéw wideo - w ustudze Microsoft Stream dostepnej w ramach
MS Office 365;
2) w przypadku pozostatych materiatdw - w ustudze MS Sharepoint Uniwersytetu
Wroctawskiego dostepnego w ramach MS Office 365.
3. Szczegdty archiwizacji i jej zakres zostang przedstawione w instrukcji przygotowanej
przez dyrektora ds. informatycznych.



§8
Prawa autorskie
Autor zaje¢ jest odpowiedzialny za pozyskanie zgodnie z prawem wszelkich licencji
koniecznych do wykorzystywania materiatdw zamieszczonych w  materiatach
prezentowanych na zajeciach oraz za przygotowanie zaje¢ z petnym poszanowaniem praw
autorskich osoéb trzecich.

§9
Bezpieczenstwo danych

1. Do prowadzenia zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢,
majq zastosowanie, w szczego6lnosci przepisy prawne w dotyczgce ochrony danych
osobowych w Uniwersytecie Wroctawskim oraz bezpieczenstwa informacji
przetwarzanych w systemach informatycznych i zasad korzystania
z infrastruktury informatycznej Uniwersytetu Wroctawskiego.

2. Wskazowki w zakresie obstugi technicznej nauczania zdalnego i bezpieczenstwa
informatycznego okresla Zatacznik Nr 3 do niniejszych Zasad.

§10
Prowadzacy

1. Prowadzacy zajecia to pracownik, doktorant Uniwersytetu Wroctawskiego lub inna
osoba, ktéra prowadzi przedmiot w oparciu o zajecia e-learningowe, zdalne lub
hybrydowe. Zajecia mogg by¢ prowadzone przez jedng lub wiecej osob. Autorem zajec
i prowadzacym zajecia mogg byc¢ te same lub rézne osoby;

2. Prowadzacy zajecia moze podejmowaé w ramach metod i technik ksztatcenia na
odlegtos¢ nastepujace dziatania:

1) prowadzi¢ autorskie zajecia zdalne, utworzone na warunkach niniejszych Zasad;

2) prowadzi¢ nieautorskie zajecia e-learningowe, utworzone na warunkach
niniejszych Zasad, bez mozliwosci ingerowania w ich tres¢ lub uktad;

3) prowadzi¢ autorskie zajecia e-learningowe, utworzone na warunkach niniejszych
Zasad - po ukonczeniu z wynikiem pozytywnym szkolenia z zakresu metod
i technik ksztatcenia na odlegtos¢, prowadzonego przez Centrum.

3. Prowadzacy tradycyjne zajecia dydaktyczne moze, po uzyskaniu pisemnej zgody
kierownika jednostki prowadzacej przedmiot, zamieszcza¢ na platformie
E-EDU materiaty e-learningowe niebedace elementami zaje¢ e-learningowych Iub
zdalnych, lecz stanowigce materiat pomocniczy dla uczestnikéw zajec.

§ 11
Hospitacje i rozliczanie zajec¢

1. Hospitowanie zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢ odbywa sie na zasadach ogdlnych, przyjetych w Uniwersytecie Wroctawskim.
Szczegotowe zasady przeprowadzania hospitacji okresla dziekan.

2. Rozliczanie prowadzenia zaje¢ dydaktycznych z wykorzystaniem metod i technik
ksztatcenia na odlegto$é, odbywa sie na zasadach okreslonych w Regulaminie Pracy
Uniwersytetu Wroctawskiego.

§12
Liczebnos¢ grup
W przypadku zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegto$¢, wymagajacych regularnych interakcji miedzy prowadzacym, a uczestnikami
zajet, liczebnosc¢ grup zajeciowych nie moze by¢ inna, niz przewidujq limity przy nauczaniu
tradycyjnym.



§13
Pozostate formy ksztatcenia
Niniejsze Zasady stosuje sie odpowiednio do ksztatcenia na odlegtos¢ na studiach
podyplomowych, kursach doksztatcajacych oraz szkoleniach i innych zajeciach
prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtosc.
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Wz6r scenariusza zajec¢ e-learningowych

Zatacznik Nr 1
do Zasad

nhnpe

Efekty uczenia sie dla przedmiotu:

Numer kolejnych
godzin
zajeé/zajec/blokow
tematycznych wedtug
sylabusa przedmiotu
- punkt "tresci
programowe"

Efekty uczenia sie
dla poszczegodinych
zajec/blokow
tematycznych

Sposob sprawdzenia
osiagniecia
zaktadanych efektow
uczenia sie dla
poszczegéinych
zaje¢/moduiow
(s - sumatywny, majacy
wptyw na koncowg ocene
Z przedmiotu;

f — formatywny, bez
wptywu na koncowg
ocene z przedmiotu)

Plan nauczania oraz
aktywnosci, ktére
pomogq
uczestnikom w
osiagnieciu
zakladanych
efektow uczenia sie
(t = zajecia
tradycyjne;

0 = zajecia online)

Planowane
narzedzia
i zasoby
wykorzystywane
w trakcie zajec
(t = zajecia
tradycyjne;
0 = zajecia online)

Powiazanie pomiedzy
zajeciami
tradycyjnymi
a zajeciami online
[Nalezy krétko wyjasni¢ w
Jjaki sposob aktywnosci
oraz prezentowany
materiat w obu rodzajach
zajec bedq sie wzajemnie
uzupetniac.]




Zatacznik Nr 2
do Zasad

Whiosek
0 wyrazenie zgody na utworzenie
zajec e-learningowych/zaje¢ zdalnych/zaje¢ hybrydowych na platformie e-learningowej Uniwersytetu Wroctawskiego

Imie, nazwisko, stopien/tytul NAUKOWY GUEOIA KUISU .. ....cci ittt ettt e testesaesae s e stestestesbesbestesreereereeseas
N VAT = W o] w4=Ta [ 0110 o0 30ROt

(e T MUY O 1SR o] 74 =Ta [ g a1 o)« § PSP

Liczba godzin zajec dla przedmiotu: ..o .

Przewidywana liczba godzin ZajeC ONliNE:......cccoeeeeicececee et .

Zwracam sie z prosbha o wyrazenie zgody na utworzenie na platformie e-learningowej Uniwersytetu Wroctawskiego zajec
e-learningowych/zaje¢ zdalnych/zaje¢ hybrydowych?! z powyzszego przedmiotu.
Przewidywany termin rozpoczecia zajec: ......cccoooviiieiieiecececeeeeeeeene

Data i podpis autora kursu

Zgoda dyrektora Centrum

1 Niewtasciwe skredli¢



Zatacznik Nr 3
do Zasad

Wskazowki w zakresie obstugi technicznej nauczania zdalnego i
bezpieczenstwa informatycznego

§1

Rekomendowane jest korzystanie w zakresie obstugi nauczania zdalnego =z
oprogramowania bedacego czescig skladowg platformy E-EDU oraz MS Office 365 w
domenie uwr.edu.pl. W uzasadnionych przypadkach, po uzyskaniu zgody wlasciwego
dziekana i dyrektora ds. informatycznych Uniwersytetu, prowadzacy zajecia mogq
korzystac¢ z innych narzedzi informatycznych. \

§2

Rekomendacje dotyczace bezpieczenstwa informatycznego dla os6b
realizujacych zadania w zakresie zdalnego nauczania w Uniwersytecie

Wroctawskim
Nalezy pamieta¢ o bezpiecznym korzystaniu z komputeréw i innych urzadzen
zarowno wtedy, gdy wykorzystujemy urzadzenia stuzbowe, jak i wtedy, gdy
korzystamy z urzadzen wtasnych.
Jezeli wyktadowca korzysta z prywatnego komputera, tabletu, czy telefonu do
przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem zajec,
urzadzenia te muszg by¢ odpowiednio zabezpieczone. Wyktadowca powinien
postepowal zgodnie z polityka bezpieczenstwa prowadzong w tym zakresie
w Uniwersytecie Wroctawskim.
W przypadku korzystania z urzadzen prywatnych, osoba prowadzaca zajecia jest
zobowigzana do zapewnienia spetniania podstawowych wymogow bezpieczenstwa
przez uzytkowane urzadzenia. W celu realizacji tych wymogow nalezy wykonacd
nastepujace czynnosci:

1) zweryfikowaé, czy wykorzystywane urzadzenie posiada aktualny system
operacyjny;

2) zweryfikowa¢, czy uzywane na urzadzeniu programy, w szczegolnosci
programy antywirusowe, posiadajgq niezbedne aktualizacje;

3) zweryfikowac¢, czy na biezaco aktualizowane sg zainstalowane programy
antymalware i antyspyware;

4) zweryfikowaé, czy instalowane na urzadzeniach oprogramowanie pochodzi z
wiarygodnych zrédet (tj. ze stron producentéw).

W przypadku przetwarzania i przechowywania danych na sprzecie prywatnym lub
stuzbowym, do ktérego mogg miec¢ dostep inne osoby, nalezy:

1) uzywac silnych haset dostepowych;

2) przed odejsciem od stanowiska pracy, jezeli uzytkownik nie zakonczyt
jeszcze pracy, nalezy zablokowacé ekran, w przypadku zakonczenia pracy
uzytkownik powinien wylogowac sie;

3) w przypadku urzadzen prywatnych i korzystania z nich przez wiecej niz
jednego uzytkownika, nalezy zatozy¢ odrebne konta uzytkownikow.

W przypadku korzystania z programow lub aplikacji mobilnych nalezy korzystac z
mozliwych do zastosowania w nich mechanizmow ochrony prywatnosci
uzytkownikow. Jesli uzycie jakiego$ programu wymaga logowania, nalezy
zabezpieczy¢ je silnym hastem dostepu, a dodatkowo chroni¢ je przed utratg czy
dostepem o0sdéb nieuprawnionych.

W przypadku przechowywania i przetwarzanych danych na urzadzeniach
przenosnych, nosniki te muszg by¢ bezwzglednie szyfrowane i chronione silnym
hastem, tak by zapewni¢ odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowgq utrata, zniszczeniem lub uszkodzeniem.

Komunikacje z uczestnikami zaje¢ prowadzi sie tylko i wytacznie poprzez
rekomendowane przez uczelnie rozwigzania teleinformatyczne.



8.

Wyktadowcy prowadzacy nauczanie zdalne sg zobowigzani do wykorzystywania do
korespondencji z uczestnikami zajec tylko i wytacznie stuzbowej skrzynki pocztowej,
ktorg zapewnia Uniwersytet Wroctawski. Adresy stuzbowe sg adresami tylko i
wytacznie w domenie uwr.edu.pl.

Wyktadowcy sgq zobowigzani do odpowiedniego zabezpieczenia danych osobowych
udostepnianych w przesytanych wiadomosciach. Zataczniki zawierajace dane
osobowe nalezy szyfrowaé, a hasta do zatacznikéw przekazywaé w oddzielnej
wiadomosci lub za pomocg innych kanatéw komunikacyjnych.

§3

Dodatkowe rekomendacje dla osdb realizujacych zadania w zakresie zdalnego

1.

2.
3.

10.

11.

nauczania
Stosowanie systemoéw operacyjnych w wersjach wspieranych przez producentéw z
mozliwe aktualnym zestawem poprawek.
Stosowanie systemow zabezpieczajacych zawsze z aktualnymi definicjami.
Stosowanie sie do wymogow bezpieczenstwa, zgodnie z Regulacjami
obowigzujacymi na Uniwersytecie Wroctawskim oraz na poszczegdlnych Wydziatach.
Weryfikacja adresow mailowych z ktérych otrzymujemy maila zwigzane ze zdalnym
nauczaniem.
Przesytanie zatacznikdw drogq elektroniczng tylko przy wykorzystaniu aplikacji
zawartych w ustudze MS Office 365 lub w innych narzedziach, po uzyskaniu zgody,
o ktorej mowa w § 1.
Pobieranie plikdw tylko ze znanych zrddet.
Unikanie zapisywania haset w aplikacjach webowych, wykorzystywanie do tego celu
bezpiecznych menadzerdw haset.
Jezeli jest to mozliwe, wtaczenie podwojnej autoryzacji do kont w ustudze MS Office
365.
Sledzenie informacji o dostepnosci ustug w tym zakresie udostepnianych przez Dziat
Ustug informatycznych oraz Centrum Ksztatcenia na Odlegtosc.
Unikanie korzystania z publicznych punktéow dostepowych do Internetu, zalecane
jest korzystanie z prywatnych sieci lub punktéw dostepowych udostepnianych na
wiasnych urzgdzeniach moblinych.
Szyfrowanie nosnikow oraz dyskéw twardych za pomocg wbudowanych rozwigzan
(Windows- Bitlocker, MacOs - FileVault).

§4

Podstawowe zasady bezpieczenstwa, o ktérych powinni pamietac zaréwno administratorzy,
prowadzacy zajecia, doktoranci, studenci, stuchacze studiéw podyplomowych i oraz inni
uczestnicy zajec¢, aby chroni¢ swoje dane w toku zdalnego nauczania:

1) na biezaco aktualizuj systemy operacyjne;

2) systematycznie aktualizuj programy antywirusowe, antymalware i
antyspyware;

3) regularnie skanuj stacje robocze programami antywirusowymi, antymalware
i antyspyware;

4) pobieraj oprogramowanie wytacznie ze stron producentow;

5) nie otwieraj zatacznikdw z nieznanych Zrdodet dostarczanych poprzez
korespondencje elektroniczng;

6) nie zapamietuj haset w aplikacjach webowych;

7) nie zapisuj haset na kartkach;

8) nie uzywaj tych samych haset w réznych systemach informatycznych;

9) zabezpieczaj serwery plikdw czy inne zasoby sieciowe;

10) zabezpieczaj sieci bezprzewodowe — Access Point;

11) dostosuj ztozonos¢ haset odpowiednio do zagrozen;

12) unikaj wchodzenia na nieznane czy przypadkowe strony internetowe;

13) nie loguj sie do systemow informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi;

14) wykonuj regularne kopie zapasowe;



15) korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub
nos$nikéw danych;

16) szyfruj dane przesytane pocztg elektroniczng;

17) szyfruj dyski twarde w komputerach przenosnych;

18) przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN;

19) odchodzac od komputera, blokuj stacje komputerowg;

20) nie umieszczaj w komputerze przypadkowo znalezionych nosnikéw USB.
Moze znajdowac sie na nich ztosliwe oprogramowanie.

§5
Podczas realizacji dziatan w zakresie zdalnego nauczania nalezy przestrzegac postanowien
wynikajacych z zarzadzenia Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z dnia 19
listopada 2019 r. w sprawie wprowadzenia Regulaminu bezpieczenstwa informacji
przetwarzanych w systemach informatycznych oraz zasad korzystania z infrastruktury
informatycznej Uniwersytetu Wroctawskiego.



